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项目名称：2026 年自治区基础测绘和自然资源基础要素监测项目-网络安全等级保护（三级）建设项目 项目编号/包号：XJCC(WLMQCG)-20260425-1/无包号
	

序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
1
	
空调
	我单位采用美的 KFR-50GW/MY101-1 5 匹立式空调，提供按照服务， 一级能效标准。
	
美的
	广东/广东美的 制冷设备有限  公司
	
1
	
7860
	
7860
	
否

	
2
	
[image: ]机柜
	应答：我单位采用图腾 42U 标准服务器机柜，并配备 1 个 PDU 电源， 满足服务器安装，和固定、供电、通风等要求，无偏离
	
图腾
	江苏/图腾电子 设备（昆山）有 限公司
	
2
	
4700
	
9400
	
小型

	




3
	



红外报警
系统
	应答：霍尼韦尔 SCT-8P8
设备支持8 个防区接入，可满足多点位安防探测需求；内置电平触 发输出模块，适配各类联动设备触发场景；支持钥匙开关手动布撤 防功能，操作便捷、管控精准，完全满足项目物理安全防护及合规 建设要求。
应答：探测性能优异，安装高度3.6m 时探测直径可达6m，支持 360 ° 全方位无死角探测。
应答：设备适配安装高度范围 2.5m-6m，适配多种机房安装场景， 在常规 3.6m 安装高度下，探测直径可达 6m
	




霍尼韦尔
	


天津/域适都智
能装备（天津）
有限公司
	




1
	




2700
	




2700
	




小型
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序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
	
	应答：设备具备防拆盒盖防护设计，搭载微处理器核心控制单元， 支持自动温度补偿功能；可自定义 LED 开关状态、灵活调节报警延 时；采用贴片工艺技术，具备优异的抗EMI、RFI 电磁干扰能力， 运行稳定抗干扰，完全满足项目物理安全防护及合规建设要求。
	
	
	
	
	
	

	









4
	








[image: ]国密智能
门禁
	海康威视 DS-K1T673M(GM)
采用内置国密 SE 密码模块，支持 SM1、SM4 加密方式加密处理，满 足国密算法要求。7 英寸触摸显示屏，屏幕比例9:16，屏幕分辨率 600*1024。宽动态 200 万双目摄像头。支持人脸、刷卡（国密 CPU 卡）、密码认证等认证方式。支持深度学习算法，支持单人或多人 识别（最多 5 人同时认证）功能；支持照片、视频防假；1:N 人脸 验证速度≤0.2s，人脸验证准确率≥99%。支持本地支持 1 万人脸  库、5 万张卡，15 万条事件记录。支持可视对讲，支持和4200 客  户端、室内机、管理机进行可视对讲；支持配置一键呼叫室内机或 管理机；支持副门口机或围墙机模式。支持管理中心远程视频预览， 支持接入 NVR 设备，实现视频监控录像，编码格式 H.264。支持认 证成功界面的“照片 ”、“姓名 ”、“工号 ”信息可配置是否显示。 支持认证结构语音自定义，集成文字转语音（TTS）和语音合成技  术，认证成功和认证失败的语音可以分别配置 4 个时间段进行自定 义播报， 同时认证成功的语音可叠加播报姓名。支持外接读卡器， 支持通过RS485 外接 1 个国密读卡器，可用于出门读卡器等情况使 用。支持门禁计划模板设计，支持 255 组计划模板管理，128 个周
	









海康威视
	







杭州/杭州海康 威视数字技术
股份有限公司
	









1
	









4080
	









4080
	









否




11



	

序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
	
	计划，1024 个假日计划；支持常开、常闭时段管理；组合认证：
刷卡+密码、刷卡+刷脸、刷脸+密码等组合认证方式。支持多重认 证，支持个人员认证（刷脸、刷卡等）通过后才开门。支持报警功 能，设备支持防拆报警、门被外力开起报警、胁迫卡和胁迫密码报 警等功能。支持事件上传功能，线状态下将设备认证结果及联动抓 拍照片实时上传给平台，支持断网续传功能，设备离线状态下产生 事件在与平台连接后会重新上传。
	
	
	
	
	
	

	
	
	海康威视    DS-K7M112-G
物理安全防护体系国密智能门禁国密 CPU 卡：
[image: ]支持事件上传功能，线状态下将设备认证结果及联动抓拍照片实时 上传给平台，支持断网续传功能，设备离线状态下产生事件在与平 台连接后会重新上传。采用国密算法，卡片感应频率为 13.56MHZ。 身份鉴别算法支持国密 SM1、SM4 密码算法进行加密。卡片容量80K。
	
	
	


2
	


14
	


28
	

	
	
	海康威视    DS-K7M-AW50-1
输入电压 100 至 240VAC。输出电压为 12VDC。输出电流为 4.17A。 输出功率可达 50W。
	
	
	
1
	
207
	
207
	

	
	
	海康威视    DS-K1F600U-D6E
物理安全防护体系国密智能门禁多功能录入仪：
输出功率可达 50W。采用 3.97 英寸触摸显示屏，屏幕分辨率为
800*480。采用 200 万双目摄像头，具有照片视频防假功能。录入 仪支持人脸采集、卡片录入，录入方式支持 ID/IC 卡、普通 CPU
	
	
	

1
	

3140
	

3140
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序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
	
	卡、国密 CPU 卡及二代、三代身份证序列号等多种介质。录入仪支 持有线网络、无线WiFi、USB 口通信，进行数据录入工作。录入仪 支持在线数据采集，可通过网络协议或 USB 口与平台对接，平台可 在线进行数据采集录入，实时数据上传。
	
	
	
	
	
	

	
	
	海康威视 DS-K4H250BSC
物理安全防护体系国密智能门禁磁力锁：
磁力锁锁体主体颜色为氧化银，表面处理均匀细腻，具备良好的耐 腐蚀性与视觉一致性。磁力锁最大静态直线拉力为280kg ± 10%，
[image: ]实测数据符合设计规范，长期通电状态下仍能保持稳定吸合力，满 足高人流量出入口的可靠锁控需求。磁力锁具备断电自动开锁功  能，确保紧急情况下人员可快速疏散。磁力锁配备电锁状态指示灯， 红色指示灯亮起表示开锁状态，绿色指示灯亮起表示上锁状态，双 色 LED 指示直观清晰，便于运维人员远距离快速识别门禁实时状  态。磁力锁支持锁状态侦测信号（门磁）输出，提供常开（NO）、 常闭（NC）及公共端（COM）三线制接点。
	
	
	





1
	





340
	





340
	

	
	
	海康威视 DS-K4H250BSC-LZ1
物理安全防护体系国密智能门禁磁力锁配件：
采用高强铝合金材质，表面经拉丝氧化工艺处理。
	
	
	
1
	
100
	
100
	

	
	
	海康威视 DS-K4H250BSC
红外感应开关接口支持常开（NC）、常闭（NO）及公共端（COM） 三线制输出。
	
	
	
1
	
105
	
105
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序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	











5
	











[image: ]国密监控
系统
	海康威视DS-2CD7125EVWDV3-IZS/GM(2.7-13.5mm)
物理安全防护体系国密监控系统200万智能变焦半球网络摄像机： 200万智能变焦半球网络摄像机搭载深度学习硬件与算法，可精准 实现人车分类侦测，支持越界、区域入侵、进出区域等多维度智能 行为分析，并可联动声音报警，实现声光同步警示，提升异常事件 响应时效性与现场处置效率。人脸抓拍功能支持对不同目标进行实 时检测与高清抓拍，最多可同时检测并捕获10张人脸图像。最高分 辨率可达1920 × 1080 @25 fps，画面清晰流畅，低照度环境下仍 能输出高质量实时图像，满足全天候高清监控需求。摄像机支持背 光补偿、强光抑制、3D数字降噪及120 dB宽动态技术，可在逆光、 强光、低照等复杂光照场景下保持画面细节清晰，有效抑制过曝与 噪点干扰。摄像机全面支持萤石云平台与海康互联生态接入。摄像 机支持电动变焦功能，可实现远近景物的平滑聚焦与精准构图，配 合智能变焦算法，提升重点区域细节捕捉能力，满足多场景、多距 离下的灵活布防需求。摄像机配备高效阵列红外灯，光效均匀、衰 减缓慢，使用寿命长，照射距离最远可达30m，夜间成像稳定清晰 。摄像机内置高灵敏度麦克风与高保真扬声器，支持清晰、低延迟 的双向语音对讲功能，便于远程沟通、现场喊话与应急指挥，语音 同步性好、抗干扰能力强。摄像机配备1路报警输入接 口、1路报警 输出接 口，报警输出最大支持AC24 V/DC24 V，1 A，1路音频输入 接 口、1路音频输出接 口。摄像机支持最大256 GB
MicroSD/MicroSDHC/MicroSDXC卡本地存储，支持循环录制与事件 触发录像。摄像机支持DC12 V、100 mA电源输出，可稳定为外接拾 音器供电，免去额外布线，提升安装便捷性与系统集成度。摄像机
	











海康威视
	










杭州/杭州海康 威视数字技术
股份有限公司
	











4
	











2310
	











9240
	











否
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序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
	
	符合IP66防尘防水及IK10防暴等级设计，可在暴雨、沙尘、冰冻、 震动及人为冲击等严苛环境下稳定运行，整机防护性能经第三方权 威机构检测认证。
	
	
	
	
	
	

	
	
	海康威视 DS-8616NX-I9(GM)
物理安全防护体系国密监控系统机房密评 NVR：
[image: ]机房密评 NVR 整机具备国家商用密码二级资质。NVR 内置通过国家 密码局检测认证的安全芯片，全面支持 SM2/SM3/SM4 等国密算法， 实现密钥生成、加解密、签名验签等核心密码功能。NVR 支持基于 数字证书的设备接入认证，确保前端摄像机、NVR 之间身份真实性。 NVR 支持基于国家商用密码算法的信令认证，确保信令传输过程中 的完整性、机密性与不可抵赖性。NVR 支持符合国家商用密码算法 标准的数字证书导入与统一管理功能。NVR 支持符合国家商用密码 算法标准的数字证书导入与统一管理功能，可用于平台设备认证。 NVR 内置二级密码模块，可配套加密平台，满足密评三级对视频数 据存储完整性的强制性要求，相关功能已通过商用密码应用安全性 评估（密评）现场检测与合规性验证。：NVR 支持芯片安全校验能 力，涵盖随机数生成有效性检测、密码算法实现符合性检测等关键 环节，确保底层密码模块运行可靠、输出可信。NVR 支持算法安全 校验能力，涵盖开机自检、运行中动态自检及周期性轮询自检机制， 确保密码算法在全生命周期内持续合规、稳定可用。NVR 采用 2U   机架式9 盘位嵌入式架构，整机为短机箱设计，兼顾高密度部署与
	
	
	









1
	









29000
	









29000
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序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
	
	散热效率；搭载高性能 ATX 电源，具备过压、过流、短路多重保护 机制。NVR 提供 9 个 SATA 接 口，单盘支持 16TB 硬盘，整机最大存 储容量达 144TB。NVR 配备双 HDMI 与双 VGA 视频输出接 口。NVR 配 备 2 个 RJ45 千兆自适应以太网 口。NVR 支持 16 路报警输入与9 路 报警输出，其中第9 路具备 CTRL 12V 可控输出能力。NVR 支持DC12V 1A 反向供电能力，可为前端 IPC 设备提供稳定可靠的 12V 直流反 向供电。NVR 配备标准 RS-232 串行接口及全双工 RS-485 接 口。
	
	
	
	
	
	

	
	
	海康威视 WD82HKAI-78
[image: ]物理安全防护体系国密监控系统硬盘：NVR 标配 8TB 容量、3.5 英 寸、SATA3.0 接 口、7200RPM 企业级监控硬盘。
	
	
	
1
	
8160
	
8160
	

	





6
	





服务器
	超聚变 2288H V6 服务器
服务器采用2U 标准机架式设计。服务器搭载2 颗 X86 架构处理器， 主频 3.0GHz，每颗 12 核 24 线程，总功耗≥150W。服务器配备 4  条 32GB DDR4 ECC RDIMM 内存，支持最大 24 个 ECC DDR4
RDIMM/LRDIMM 内存插槽，具备 ECC 校验、Rank Sparing Mode 及  Lockstep 等多重内存保护机制。服务器标配 2 块 480GB SATA SSD 及 3 块 4TB SATA 7.2k rpm HDD，支持最大 20 个硬盘槽位。服务 器配备 1 张 SAS/SATA RAID 标卡，支持 RAID0/1/5/6。服务器提供 10 个 PCIE 插槽。服务器配备 2 个 1GE 电口及 2 个 10GE 电 口。服 务器配备 5 个 USB 端 口，其中 3 个为USB3.0 接 口。服务器配备 2 个 900W 交流冗余电源。服务器支持 5℃-45℃宽温工作环境，符合
	





超聚变
	




郑州/超聚变数 字技术有限公  司
	





2
	





46400
	





92800
	





中型
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序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
	
	GB/T 2887-2011《计算机场地通用规范》对 A 级机房设备运行温度 的要求。服务器管理系统搭载国产管理芯片（符合中华人民共和国 境内工商注册要求），已提供芯片厂商营业执照及芯片型号备案证 明；配套管理软件具备国家版权局颁发的《计算机软件著作权登记 证书》；支持 SSDP 自动发现协议，支持电源深度休眠与内存 UCE Non-Fatal 故障的精准告警功能。服务器支持中文BIOS 界面。服 务器提供原厂商3 年整机硬件保修及现场安装服务，已签署服务承 诺函并附原厂授权证明。
	
	
	
	
	
	

	
7
	
[image: ]应用系统
迁移
	定制
承诺提供专业、高效、零中断的应用系统迁移服务，涵盖全量应用 系统、数据库及数据存储的平滑迁移，确保迁移后各系统无缝对接、 联调通过，确保迁移过程全程可监控、可回溯、可验证
	新疆赛欧
信息科技
有限公司
	新疆/新疆赛欧 信息科技有限  公司
	
1
	
210000
	
210000
	
小型

	
8
	
基础环境
改造服务
	定制
承诺提供全面、规范、可落地的基础环境改造服务，涵盖强弱电系 统改造、机房标准化制度建设、物理空间标识体系部署等全要素实 施
	新疆赛欧
信息科技
有限公司
	新疆/新疆赛欧 信息科技有限  公司
	
1
	
7950
	
7950
	
小型

	

9
	

交换机
	华为S5720-28X-SI-AC
交换容量：672 Gbps / 6.72 Tbps；包转发率：126 Mpps；端口配  置： 10/100/1000BASE- T 电 口（RJ45）：24 端 口、10GE SFP+ 万 兆光 口：4 端 口；三层功能：支持静态路由、RIP、OSPF、IPv4/IPv6 双栈；二层功能：支持 VLAN、Trunk、LACP、STP/RSTP/MSTP、端
	

华为
	
广东/华为技术
有限公司
	

1
	

4700
	

4700
	

否




17



	

序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
	
	口聚合；安全：支持 802.1X、MAC 认证、ARP 防护、ACL、端口隔 离；管理：支持 SNMP、Telnet、SSH、Web UI、iStack 智能堆叠；
	
	
	
	
	
	

	










10
	










[image: ]防火墙
	网御星云 Power V6000-FWG2310ZD
1U 标准机架设备，冗余电源，设备配置8 个千兆电 口，4 个千兆光 口，1 个扩展槽；8G 内存，128G Msata 硬盘；海光 CPU（8 核，2.8GHz）， 银河麒麟高级服务器操作系统；吞吐量 10Gbps（网络层），应用  层吞吐 8Gbps，整机 TCP 新建：IPv4 25.6 万/秒；整机 TCP 并发 连接数 1120 万；三年硬件保修及原厂技术支持服务；三年软件、 病毒特征库与入侵防御特征库免费升级服务。支持 IPv4 和 IPv6   一体化安全策略配置，可通过单条策略统管源/目的地址、端 口、 MAC、服务、时间调度、安全域、VLAN、用户组、应用与 URL 对象、 内容及文件过滤、协议控制、病毒与入侵防护、威胁情报、SSL 解 密、数据防泄漏、审计、邮件过滤与延迟审计、流量控制及异常检 测、长连接等条件的安全访问规则配置。支持 3 个操作系统，可在 Web 界面完成系统备份、系统恢复及指定默认启动系统。支持移动 SIM 认证及第三方认证（Radius、LDAP/AD、TACACS+）。支持与电 磁屏蔽机柜联动，根据机柜门状态执行阻断策略、邮件告警及日志 记录。支持一键巡检功能，可按间隔天数或指定时间点设置巡检频 率，巡检报告支持 PDF、Word、HTML 格式，可上报至安管系统并邮 件发送；报告支持最大保存数量配置；巡检内容包含硬件巡检、运 行状态巡检、配置巡检、版本状态巡检。支持与电磁屏蔽机柜联动，
	










网御星云
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有限公司
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序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
	
	[image: ]可根据机柜门开闭状态实时触发阻断策略、邮件告警及日志记录。 支持基于 IPv4、IPv6 的 SD-WAN 策略设置，支持不同源地址/掩码、 目的地址/掩码、流入接 口、服务、应用、用户类型、域名等精细 化策略配置；支持病毒文件隔离与溯源取证，最大支持 30 层嵌套 压缩包的深度病毒检测；可自动隔离病毒源 IP 地址，防止病毒源 主机横向渗透，保障内网资产安全。支持移动 SIM 认证及第三方 认证（Radius、LDAP、AD、TACACS+）。具备垃圾邮件防护能力， 已通过国家信息安全测评中心、国家知识产权局、公安部信息安全 产品检测中心等国家权威机构出具的垃圾邮件过滤方法专利证书   及检测报告。支持策略路由的负载均衡算法选择，涵盖轮询、加权 轮询、随机、加权随机、源/目的地址哈希、源地址端口哈希、优 先级、最小流量、链路过载保护、源目的地址哈希、源地址加权哈 希、最优链路带宽负载与备份、最小延时、最小跳数等 16 种算法； 所有算法均通过第三方检测机构 CNAS 认证报告验证。支持 AV/IPS 攻击事件的全球地图可视化呈现，基于真实经纬度与城市维度动态 展示攻击源、目的、事件类型及频次，地图支持多级缩放与热力图 叠加；支持国产化地图引擎。支持日志定时导出至 U 盘。：已取得 国家信息安全测评中心颁发的《信息技术产品安全测评证书》
（EAL4+级）。我司为第二代防火墙标准（GA/T 1177 -2014）起草 单位之一，深度参与标准制定全过程，相关证明文件已随标书提交。 已通过中国软件测评中心认证，具备“数据安全服务能力—数据安
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序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
	
	全评估 ”二级资质
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[image: ]入侵防御
	网御星云 Leadsec-6000IPS-5500EHG
采用 1U 标准机架式硬件平台，配备 6 个千兆电口（含 4 个 bypass）、 4 个千兆光 口、2 个扩展槽；16GB 内存，128GB SSD 硬盘；搭载国 产海光四核 CPU（主频 3.0GHz+），运行于银河麒麟操作系统（CPU 与操作系统均在安全可控清单内）；整机入侵防御吞吐量≥5Gbps； 提供三年硬件保修、技术支持服务，以及三年软件授权与入侵防御 特征库自动更新服务。系统内置专业入侵防御特征库，全面覆盖勒 索、挖矿、WebShell、僵尸网络、木马后门、蠕虫、信息泄露、权 限绕过、未授权访问、文件上传/读取/下载/包含、SSRF、XXE、CSRF、 反序列化、代码执行、命令执行、XSS、SQL 注入、DOS 等主流攻击 类型，特征总数达 17602 条，并已通过国家认可的 CNAS 检测机构 认证，检测报告关键页截图已随投标文件一并提交。规则详情完整 涵盖影响系统、服务、应用的多维评估维度，并严格定义事件处理 流程与判定逻辑；每条规则均标注攻击阶段（如初始访问、执行、 持久化等）、攻击结果（如数据窃取、系统瘫痪）、精确度（含误 报率与漏报率实测值） 、MITRE ATT&CK 战术编号及对应缓解措施  概述，全部规则已在管理界面中结构化呈现。设备实时监控覆盖   CPU/内存/硬盘利用率、各关键部件温度、系统连接数、HA 主备状 态、 日志存储量、风扇转速、接口状态等 14 项核心指标；告警支
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有限公司
	










1
	










40000
	










40000
	










否




20



	

序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
	
	持自定义持续时间、动态阈值与频次限制，并实现邮件推送与本地 消息中心双通道告警；巡检功能涵盖硬件、运行、安全配置、版本、 网络及日志六大维度，巡检报告可按日/周/月自动生成，支持 PDF 与 HTML 双格式导出，并精准推送至指定邮箱及飞书群，所有监控、 告警与巡检功能均已在管理平台界面完整配置并实测验证，无任何 功能缺失或配置偏差。系统已集成SQL 注入与XSS 双引擎防护模块， 深度覆盖 URL、Cookie、Referer、Form、User-Agent、
[image: ]X-Forwarded-For 六大检测点的 AI 检测能力，内置轻量化AI 模型 实时分析请求特征，对异常SQL 语句与恶意脚本实现毫秒级识别与 拦截。系统已部署全协议账号安全防护机制，覆盖Web、
SMTP/POP3/IMAP、SMB/NFS、SSH/RDP 及 MySQL/Oracle 六大协议栈， 支持动态弱口令策略引擎，可自定义长度、大小写、数字、特殊字  符组合规则及多级字典联动机制。系统已内置硬件 BYPASS 模块，  支持物理按键一键切换，通过 CPU 和内存双维度阈值动态调控，支  持不同阈值计算方式（含峰值/均值判定、1/5/15 分钟滑动窗 口）， 并实现 BYPASS 状态下的二层（链路层）与三层（网络层）智能回  退机制。支持策略调优机制，通过日志智能分析引擎自动聚类攻击  模式，关联匹配内置规则库并生成可执行优化建议，策略调优记录  包含操作时间、模块名称、规则 ID、动作类型（启用/禁用/修改）、 响应模板编号及调优结果状态。制造商已通过中国软件测评中心权  威认证，获得《数据安全服务能力—数据安全评估能力二级》资质
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序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
	
	证书。服务厂家已取得国家信息安全测评中心颁发的《信息安全服 务资质证书（安全运营类一级）》，证书编号可在国家信息安全测 评中心官网实时核验
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[image: ]日志审计
	网御星云Leadsec-RS-HG-1600
设备严格满足1U机架规格，实配6个千兆电 口、4个千兆光 口、2个 扩展槽； 内存16GB，存储配置4TB机械硬盘+128GB SSD系统盘；搭 载国产海光四核3.0GHz CPU及银河麒麟操作系统；日志处理性能实 测达8000EPS，资源授权30节点，三年原厂维保全覆盖； 日志审计 设备可与本项目的服务器密码机对接，实现日志数据完整性保护。 系统全面支持SNMP、Syslog、ODBC/JDBC、文件/文件夹、WMI、FTP 、SFTP、SMB、NetBIOS、OPSEC等主流日志采集协议，所有采集方 式均通过CNAS认证实验室检测。已全面适配达梦、人大金仓、南大 通用、神州通用等国产数据库，动态表名采集功能已通过实测验证 , 支持按日 自动生成并轮询采集表名。存储策略严格满足180天日 志保留要求，支持存储容量使用率阈值告警（可设85%、90%、95% 三级）、剩余空间阈值告警，并支持日志清理功能。支持对智能锁 系统Web界面的全功能访问，同时集成Ping、Telnet、SSH等远程诊 断工具。系统内置涵盖智能锁主机、路由器、交换机、IPS、IDS、 防火墙、防病毒网关及WEB应用防火墙的全栈设备综合视图。交互 式事件分析功能已通过CNAS认证检测，支持日志字段级禁用/取反 操作，高级搜索可灵活构建组合条件。所投产品已通过中科可控全 栈兼容性互认证，并完成麒麟软件NeoCertify操作系统兼容性认证 。制造商已通过中国软件测评中心权威认证，获颁“数据安全服务 能力-数据安全评估 ”二级资质证书。制造商具有中国软件测评中
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序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
	
	心颁发的“数据安全服务能力-数据安全评估 ”二级资质证书。服 务厂家已取得国家信息安全测评中心颁发的安全运营类一级资质， 官网可查、资质真实有效
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[image: ]堡垒机
	网御星云LA-OS-7500-M-GM
设备完全满足2U机架式国产化要求，飞腾D2000/8核2.3GHz处理器 与银河麒麟V10操作系统深度适配，设备配备冗余电源、6个千兆电 口、4个千兆光口及3个扩展槽，16GB内存、8TB硬盘与硬件加密卡 均按标配置，字符并发能力达1500， 图形并发超400，授权不少于 50台，国密动态口令卡已配齐，三年原厂保修与技术支持服务同步 生效。支持SSH协议，服务端可开启hmac-sha2-256与hmac-sha2-512 强加密算法，并已通过实际环境压力测试验证其稳定性与兼容性。 已实现Windows终端与国产化终端（如统信UOS、银河麒麟）双平台 无缝调用国产应用发布工具。 已全面支持SSH/RDP直连菜单模式， 用户经身份认证后可直接调用CLI工具访问目标资源。 已实现应用 发布防跳转机制，所有访问请求均经权限引擎实时校验，未授权资 源无法被创建或跳转，系统自动拦截并记录异常行为，日志审计全 覆盖，操作全过程留痕可溯。已实现数据库协议自动改密功能，全 面覆盖Oracle、PostgreSQL、MySQL、DB2、Informix、SYBASE、SQL Server（2005/2008/2012）、人大金仓V8R6、南大通用Gbase8a及 达梦DM8等主流数据库。支持Oracle、PostgreSQL、Sybase、MySQL 、SQL Server、DM8、DB2、Informix、人大金仓、Teradata等12  类数据库的下行返回行数精准记录，每条查询结果均实时捕获并结 构化入库。 已支持“pg类 ”与“mysql类 ”国产化数据库服务类型 配置，可动态纳管达梦、人大金仓、南大通用、openGauss等国产
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序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
	
	[image: ]数据库，实现协议级自动适配与智能代填，兼容各类国产化数据库 连接参数规范。已全面适配Windows及麒麟、统信UOS等国产操作系 统终端，通过国产化应用发布工具实现跨平台统一运维调度，支持 远程会话管理、命令执行、文件传输等核心运维能力。已实现多数 据库返回行数阈值动态配置功能，支持Oracle、PostgreSQL、Sybase 、MySQL、SQL Server等数据库在查询结果超限时，进行告警和阻 断。已全面支持国产化与非国产化应用发布平台开启动态屏幕水印 , 水印内容包含操作员姓名、终端IP、时间戳及会话ID，采用不可 见嵌入与实时渲染双重机制，本地终端无法篡改或屏蔽，水印随屏 幕内容动态刷新，确保全程可追溯、防抵赖。支持国密HTTPS通信 协议，全面兼容SM2/SM3/SM4算法。 已取得中国软件测评中心颁发 的“数据安全服务能力-数据安全评估 ”能力二级资质证书
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漏洞扫描
	网御星云TS-UVS5160R
1U标准机架式设备，搭载海光HYGON Dhyana系列8核2.8GHz国产CPU , 预装银河麒麟V10操作系统；配备双冗余电源、7个千兆电 口、4 个千兆光 口、2个PCIe扩展槽；内存8GB，4TB SATA存储硬盘与128GB SSD系统盘；支持无限制IP地址扫描，单任务并发扫描能力达100  个IP，并发扫描任务数40个IP，提供三年漏洞库升级服务及硬件保 修与技术支持。已内置超51万条漏洞规则库，覆盖CVE、CNNVD、CNVD 及自主挖掘高危漏洞，可对主流Windows/Linux操作系统、
Oracle/MySQL/达梦数据库、WebLogic/Tomcat/东方通TongWeb中间 件及华为/华三/锐捷等主流网络设备实施深度扫描。 已实现对
Docker、Kubernetes等主流容器平台的镜像安全扫描，支持自定义 镜像仓库、指定镜像名称与标签，可精准识别镜像中暴露端 口、特
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序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
	
	[image: ]权模式启用、敏感文件拷贝、多阶段构建异常等高危配置。持物联 网设备扫描，海康、宇视、大华、科达、施耐德派尔高、乔安无线 、华迈、Keeper、Blink、汉邦、CACAGOO、雄迈、三星、莱科迪、 雅视、Geutebrück等。 已实现多维度扫描策略编排，支持IP段、 端口范围、协议类型、服务指纹等要素按优先级动态排序；支持自 定义扫描参数，扫描参数包括但不限于执行方式、扫描目标、执行 方式、执行模版。已实现中英文界面一键切换，后台可视化管理平 台全面支持快照创建与回滚、核心服务状态监控及远程重启；集成 ping、nmap、dig、curl、ssh等常用网络诊断工具。已采用 自研站 点健康度模型，融合DNS解析时延、HTTP状态码、SSL证书有效期、 网页响应时间、页面内容变更等。 内置漏洞模板库涵盖Web应用、 操作系统、数据库、中间件等主流资产类型，总计达95种标准化模 板，全面覆盖OWASP Top 10、CVE高频漏洞及行业专项风险；所有 模板均支持参数化配置、版本化管理与批量导入导出，支持按标签 、风险等级、资产类型等多维筛选。已覆盖全部23类协议与中间件 的弱口令爆破能力，包括ActiveMQ、FTP、Highgo、HTTP、IMAP、 Kingbase、MongoDB、Mysql、GlassFish、POP3、Postgres、RDP、 RTSP、SMB、SMTP、SNMP、SSH、Sybase、Telnet、Tomcat、UXDB、 JBoss、Weblogic等。 已实现告警全生命周期闭环管理，支持按告 警类型、名称、CVE编号、修复状态、处置原因、操作时间等多维 条件精准检索与批量处置；通过不同颜色标注优先级。制造商已通 过中国信息安全测评中心认证的数据安全服务能力（评估）二级资 质
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货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	











15
	











[image: ]数据库审
计
	网御星云LA-DAP-FT-1200U
1U标准机架式设备，实配6个千兆电 口、4个千兆光 口、3个扩展槽 , 16GB内存与4TB固态硬盘，搭载国产飞腾CPU及统信UOS操作系统 ；实测数据库审计吞吐量达300Mbps，审计数据库授权3个，并提供 3年的质保服务，包括硬件保修和技术服务。全面兼容Oracle、
PostgreSQL、SQL Server、DB2、Informix、Sybase、MySQL、Teradata 、CACHE、ClickHouse、MariaDB、TiDB、Greenplum、HANA等20余 种主流数据库协议。已实现对Oracle数据库的实时状态监控，涵盖 会话数、活跃连接、CPU与内存使用率等关键指标；实现国产数据 库人大金仓、达梦、南大通用、神通、高斯、瀚高、巨杉、OceanBase 等全栈适配。支持对数据库SQL注入、CVE高危漏洞利用、口令暴力 破解、缓冲区溢出等典型攻击行为的实时识别与审计。HTTP协议审 计覆盖URL访问路径、请求方法（GET/POST等） 、Cookie字段、响 应页面内容及POST提交参数。已全面支持SMTP、POP3、IMAP三大邮 件协议审计，精准提取发件人、收件人、主题、发送时间、正文及 附件元信息。 已深度适配GB28181—2016《公共安全视频监控联网 系统信息传输、交换、控制技术要求》，完整支持SIP协议中资源 账号、请求源、请求目的、命令类型、消息类型等内容。已实现API HTTP流量自学习，可动态构建业务URL树并支持按角色、权限、业 务场景灵活配置细粒度审计规则；资产发现功能已覆盖主流数据库 类型，可自动识别表名、数据库名及出现频次与时间戳，并精准统 计资源账号的在线时长、首次/末次发现时间。 已实现服务器全维 度自识别，精准解析协议类型、IP地址、端 口、服务版本、流量特 征、识别方式及时间，同时支持一键启用全审计策略，自动将新识
	











网御星云
	










北京/北京网御 星云信息技术
有限公司
	











1
	











35000
	











35000
	











否
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序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
	
	别资产纳入审计范围。 已全面支持问时间、源/目的IP、数据库名 、表名、实例名、错误码、客户端程序名、响应时间、模式名、级 别、SQL、规则名称、连接方式、命令等不低于36种查询条件，所 有字段均支持实时检索与组合筛选；数据库返回信息已实现毫秒级 解析与语义标注，帮助管理员分析和识别。已取得中国软件测评中 心颁发的“数据安全服务能力—数据安全评估 ”能力二级认证证书
。
	
	
	
	
	
	

	







16
	







[image: ]服务器密 码机
	网御星云HCM-G6500-CH6G
2U标准机架式密码机，配备双冗余电源及国产飞腾CPU（8核，主频 2.3GHz）、银河麒麟操作系统；6个千兆电 口、4个千兆光 口、2个 扩展槽；64GB内存、1TB固态硬盘；支持SM1/SM2/SM3/SM4国密算法 , 设备对称密钥存储容量8000个，设备非对称密钥存储容量4000  对，设备SM2密钥对产生速率68000对/秒，设备SM2签名速率52000 次/秒，设备SM2验签速率33000次/秒，设备SM3计算Hash速率
4000Mbps，设备SM1加解密速率5000Mbps，设备SM4加解密速率 5000Mbps；提供三年硬件保修与支持服务。全面支持
SM1/SM2/SM3/SM4/SM7/SM9/ZUC等国密算法，并兼容RSA、AES、SHA-1 、SHA-2等国际主流算法；严格遵循GM/T 0018与GB/T 36322标准， 提供JAVA、C、HTTP等多语言接口，确保与各类业务系统无缝集成 。设备内置多层安全防护引擎，已通过国家密码管理局认证及CNAS 资质机构检测，设备需支持抗源路由攻击、抗LAND攻击、抗NULL  扫描、抗死亡之ping、抗Smurf攻击、抗Queso攻击、抗圣诞树攻击 、抗Winnuke攻击、抗SYN攻击、抗FIN扫描等安全防护功能。为保 证服务器密码机日志安全，设备支持三种硬件介质存储方式。设备
	







网御星云
	






北京/北京网御 星云信息技术
有限公司
	







1
	







48500
	







48500
	







否
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序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
	
	支持精细化SYN攻击检测，阈值可按需配置。支持双机热备与多节 点集群部署，可实现故障自动切换与负载动态均衡，保障业务连续 性。设备内置智能监测引擎，支持CPU、 内存、磁盘、上下行流量 等关键指标阈值自定义配置，超限即触发声光告警并自动发送邮件 至管理员。产品已取得国密局颁发的《商用密码产品认证证书》
	
	
	
	
	
	

	









17
	







[image: ]签名验签
和时间戳
二合一服
务器
	网御星云 LeadsecSVT-G4000-CH6G
设备完全符合 2U 机架规格，配备双冗余电源、6 个千兆电 口、4   个千兆光口及 2 个扩展槽； 内存 64GB、 固态硬盘 1TB，搭载国产  CPU 与 自主可控操作系统；实测并发连接数达 2000，SM2/RSA 密钥 对存储容量均达 2000 对，SM2 密钥对生成速率实测达 80000 对/秒， PKCS1 签名与验签速率分别达 15000 次/秒与 6500 次/秒，PKCS7   签名与验签速率亦稳定在 15000 次/秒与 6500 次/秒；时间戳服务 为可选模块，提供三年原厂硬件保修及技术支持服务。产品全面支 持 PKCS#1 与 PKCS#7 标准签名/验签，严格遵循 GM/T 0019-2012《通 用密码服务接口规范》，可完成数字信封及带签名数字信封的完整 封装与解封流程； 同时满足GM/T 0029-2012《签名验签服务器检  测规范》全部技术要求。产品完整支持SM2、RSA 双算法体系，涵 盖 PKCS#1 签名/验证、PKCS#7 Attached 与 Detached 签名/验证全 部模式，PKCS# Detached 签名/验证功能；签名结果严格遵循PKCS#7 与 GM/T 0010 标准定义的数据结构。产品支持 SM2 与 RSA 双算法驱 动的带签名数字信封全流程处理，加密与解密过程完全符合
PKCS#7 及 GM/T 0010 标准规范。设备配备高清液晶屏，实时动态
	









网御星云
	







北京/北京网御 星云信息技术
有限公司
	









1
	









44000
	









44000
	









否




28



	

序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
	
	[image: ]展示已识别并成功拦截的网络攻击次数。产品全面支持国密 SSH   协议，采用 SM2 密钥交换与 SM4 加密算法， 已通过 CNAS 与 CMA 双  认证的第三方权威机构测试验证。液晶屏实时呈现用户证书、应用 证书、密钥及时间戳记录的精确数量，并动态刷新密码卡运行状态。 支持界面网络连通性检测，通过 WEB 界面集成 ping、telnet、arp 等网络诊断命令，并提供图形化参数配置面板，支持自定义目标   IP、端 口、协议类型、ICMP 报文数量及抓包时长，抓包结果可一  键导出为标准 PCAP 格式，便于离线深度分析；所有功能均通过 CNAS 与 CMA 双认证机构测试验证。设备内置多层防护引擎，实时识别并 阻断抗源路由攻击、抗 LAND 攻击、抗 NULL 扫描、抗死亡之 ping、 抗 Smurf 攻击、抗 Queso 攻击、抗圣诞树攻击、抗 Winnuke 攻击、 抗 SYN 攻击、抗 FIN 扫描等十余类网络层与传输层攻击，产品具有 国家密码管理局颁发的《商用密码产品认证证书》
	
	
	
	
	
	

	



18
	


SSL/IPSEC 综合 VPN
网关
	网御星云Power V-VPN-S2030HG
2U机架式设计，冗余电源保障高可用性，实配8个千兆电 口、4个千 兆光口及2个扩展槽；搭载国产海光四核CPU（主频2.0GHz）、银河 麒麟操作系统，吞吐量达8G，IPSec与SSL双模SM4加密吞吐量均超 500Mbps，并发用户授权100起，全面支持PC和移动端接入；提供三 年原厂硬件保修及技术支持服务。产品支持多系统引导功能，内置 系统A、系统B及独立备份系统，管理员可在Web界面直观配置启动 顺序，自 由切换运行环境，确保业务连续性；各系统配置文件物理 隔离、独立加密存储，支持导入导出时自动加密与解密。备份系统
	



网御星云
	


北京/北京网御 星云信息技术
有限公司
	



1
	



38500
	



38500
	



否
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序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
	
	[image: ]用于应急恢复。产品支持SM2与RSA双证书自适应协商机制，自动识 别客户端能力并动态选择最优证书类型，确保国密HTTPS站点在主 流浏览器中无缝兼容；密码自助找回功能集成短信验证码验证流程 , 用户可快速完成身份核验与密码重置，全程无需管理员介入，显 著提升运维效率与用户体验。产品支持LDAP手工导入与基于时间策 略的定时同步机制，可灵活配置同步周期（如每小时、每日或每周 ) 。产品内置VPN专线模块，启用后自动切断外网通路，强制流量 仅限内网访问，保障数据不出域；登录超时策略支持自定义时长 (  1 -24小时）。VPN客户端内置国密算法和国际算法，可自定义选择 。支持SM2、SM3、SM4全算法国密套件，SM4支持CBC、ECB、CTR等 多种工作模式； 国际算法涵盖DES、3DES、AES（128/192/256位）  、MD5、SHA-1、SHA-256及1024/2048位RSA。支持WEBVPN跨平台免 插件访问，基于泛域名或多端口方式发布Web资源，支持Windows、 Mac、Linux、国产化UOS\银河麒麟V10等系统主流浏览器，如Chrome 、Firefox等最新版，免插件免客户端使用VPN接入内网；产品在  Windows、统信UOS、银河麒麟等操作系统上支持远程应用发布B/S 和C/S应用功能，发布CS应用客户端界面而非整个桌面进行发布， 只传输鼠标、键盘操作和显示数据，无需安装CS客户端即可支持CS 模式软件系统的远程应用；所投产品具有《商用密码产品认证证书 》,符合GM/T 0023《IPSecVPN网关产品规范》、GM/T0026《安全认 证网关产品规范》、GM/T 0025《SSL VPN网关产品规范》和GM/T 0028 《密码模块安全技术要求》安全等级二级相关要求
	
	
	
	
	
	

	19
	设备证书
	新疆CA设备证书
用于密码相关产品身份鉴别和数据传输机密性和完整性保护
	新疆 CA
	新疆/新疆数字 证书认证中心
	3
	6000
	18000
	中型
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序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
	
	
	
	（有限公司）
	
	
	
	

	


20
	

智能密码 钥匙
	北京世纪龙脉GM3000
该智能密码钥匙已通过国家密码管理局认证，内置国际和国密安全 算法，全面兼容 PKI 体系，支持 SM2/SM3/SM4 等国密算法及
RSA/AES/SHA 等国际算法，提供 CSP 及国密接 口，支持 X.509 v3   标准证书格式，并支持多个密钥的存储，适用于Windows、Linux、 Mac OS 以及国产化操作系统平台
	

北京世纪 龙脉
	
北京/北京世纪 龙脉科技有限  公司
	


50
	


110
	


5500
	


小型

	
21
	
[image: ]数字证书
	新疆CA数字证书
用于系统用户、运维人员的身份鉴别， 由第三方电子认证机构CA 签发的第三方国密证书，用于系统用户、运维人员的认证
	
新疆 CA
	新疆/新疆数字 证书认证中心
（有限公司）
	
50
	
300
	
15000
	
中型

	
22
	国密安全
浏览器
	北京海泰方圆国密安全浏览器
支持SM2/SM3/SM4等国密算法， 内置国密SSL/TLS协议栈的网站
	北京海泰 方圆
	北京/北京海泰 方圆科技股份
有限公司
	
50
	
200
	
10000
	
中型

	
23
	SSL 站点 证书
	新疆CA SSL站点证书
由国家认可的第三方电子认证机构签发，可用于本项目中的网站改 造，可以保证数据传输的机密性和完整性，站点本身的身份鉴别
	
新疆 CA
	新疆/新疆数字 证书认证中心
（有限公司）
	
1
	
6500
	
6500
	
中型

	
24
	国密改造
对接
	新疆赛欧国密改造对接服务
实现与服务器密码机和被测评平台的无缝对接，签名验签和被测平 台对接改造
	新疆赛欧
信息科技
有限公司
	新疆/新疆赛欧 信息科技有限  公司
	
1
	
20000
	
20000
	
小型
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序号
	

货物名称
	

规格型号
	

品牌
	
原产地和制造
厂家
	数 量
	

单价
	

总价
	制造商是否
为中小微企
业（列明中
型、小型、 微型）

	
25
	等级保护 测评
	
服务
	新疆赛欧
信息科技
有限公司
	新疆/新疆赛欧 信息科技有限  公司
	
1
	
38000
	
38000
	
小型

	
26
	密码保护 测评
	
服务
	新疆赛欧
信息科技
有限公司
	新疆/新疆赛欧 信息科技有限  公司
	
1
	
49000
	
49000
	
小型

	
总  计：
	小写：925000 元

	
	大写：玖拾贰万伍仟元整



[image: ]法定代表人或授权委托人（签字）：[image: ] 投标人盖章：新疆赛欧信息科技有限公司
2026 年 5  月 20  日
注：1.上述报价包含一切由供方承担的费用；
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