[bookmark: _GoBack] 技术、服务及其他要求
（注：本章的技术、服务及其他要求中，带“★”的要求为实质性要求。采购人、代理机构应当根据项目实际要求合理设定，并在第五章符合性审查中明确响应要求。）
3.1.采购内容
采购包1：
采购包预算金额（元）: 422,000.00
采购包最高限价（元）: 422,000.00
	序号
	采购品目名称
	标的名称
	数量
(计量单位)
	标的金额 （元）
	所属行业
	是否涉及核心产品
	是否涉及采购进口产品
	是否涉及强制采购节能产品
	是否涉及优先采购节能产品
	是否涉及优先采购环境标志产品

	1
	A02010399 其他信息安全设备
	服务器密码机
	2.00（台）
	180,000.00
	工业
	是
	否
	否
	否
	否

	2
	A02010399 其他信息安全设备
	签名验签时间戳一体机
	1.00（台）
	80,000.00
	工业
	否
	否
	否
	否
	否

	3
	A02010399 其他信息安全设备
	SSL VPN安全网关
	2.00（个）
	122,000.00
	工业
	否
	否
	否
	否
	否

	4
	A02010399 其他信息安全设备
	个人证书
	20.00（张）
	10,000.00
	工业
	否
	否
	否
	否
	否

	5
	A02010399 其他信息安全设备
	证书设备
	2.00（台）
	8,000.00
	工业
	否
	否
	否
	否
	否

	6
	A02010399 其他信息安全设备
	国密浏览器
	50.00（个）
	10,000.00
	软件和信息技术服务业
	否
	否
	否
	否
	否

	7
	A02010399 其他信息安全设备
	智能密码钥匙
	50.00（个）
	10,000.00
	工业
	否
	否
	否
	否
	否

	8
	A02010399 其他信息安全设备
	安装及辅材
	1.00（批）
	2,000.00
	工业
	否
	否
	否
	否
	否


是否适用本国产品标准：
采购包1：是
报价要求
采购包1：
	序号
	报价内容
	数量（计量单位）
	最高限价
	价款形式
	报价说明

	1
	服务器密码机
	2.00（台）
	180,000.00
	总价
	无

	2
	签名验签时间戳一体机
	1.00（台）
	80,000.00
	总价
	无

	3
	SSL VPN安全网关
	2.00（个）
	122,000.00
	总价
	无

	4
	个人证书
	20.00（张）
	10,000.00
	总价
	无

	5
	证书设备
	2.00（台）
	8,000.00
	总价
	无

	6
	国密浏览器
	50.00（个）
	10,000.00
	总价
	无

	7
	智能密码钥匙
	50.00（个）
	10,000.00
	总价
	无

	8
	安装及辅材
	1.00（批）
	2,000.00
	总价
	无


★注：投标人响应产品应当明确品牌和规格型号并指向唯一产品，不能指向唯一产品的，应通过报价表唯一产品说明栏补充说明。
本项目涉及核心产品：
采购包1：
	序号
	采购品目名称
	标的名称
	产品名称

	1
	A02010399 其他信息安全设备
	服务器密码机
	服务器密码机


注：涉及核心产品的，具体评审规定见第五章。
本项目涉及采购进口产品：
采购包1：
	序号
	采购品目名称
	标的名称
	产品名称

	不涉及


★注：不涉及采购进口产品时，投标人不得提供进口产品进行响应；涉及采购进口产品时，如国产产品满足采购需求，也可提供国产产品进行响应。
本项目涉及强制采购节能产品：
采购包1：
	序号
	采购品目名称
	标的名称
	产品名称

	不涉及


★注：响应产品属于《节能产品政府采购品目清单》中政府强制采购的产品，投标人应当提供由国家确定的认证机构出具的、处于有效期之内的节能产品认证证书的原件扫描件或“全国认证认可信息公共服务平台”（http://cx.cnca.cn）的认证信息截图，否则作无效投标处理。具体要求详见第五章符合性审查表。
本项目涉及优先采购节能产品：
采购包1：
	序号
	采购品目名称
	标的名称
	产品名称

	不涉及


注：响应产品属于《节能产品政府采购品目清单》中优先采购的产品，投标人提供由国家确定的认证机构出具的、处于有效期之内的节能产品认证证书的原件扫描件或“全国认证认可信息公共服务平台”（http://cx.cnca.cn）的认证信息截图，可以享受优先采购政策。具体要求详见第五章规定。
本项目涉及优先采购环境标志产品：
采购包1：
	序号
	采购品目名称
	标的名称
	产品名称

	不涉及


注：响应产品属于《环境标志产品政府采购品目清单》中的产品，投标人提供由国家确定的认证机构出具的、处于有效期之内的环境标志产品认证证书的原件扫描件或“全国认证认可信息公共服务平台”（http://cx.cnca.cn）的认证信息截图，可以享受优先采购政策。具体要求详见第五章规定。
3.2.技术要求
采购包1：
标的名称：服务器密码机
	序号
	符号标识
	技术要求名称
	技术参数与性能指标

	1
	
	技术参数
	★（1）2U机箱、550W双冗余电源、国产CPU、ECC内存≥16G 、硬盘≥1TB，千兆电口≥4个、万兆光口≥4个并支持扩展，国产PCIE高性能密码卡≥1个。
▲（2）支持插入钥匙进行工作/销毁功能。（提供设备具备该功能的图片并加盖供应商公章）
（3）设备支持在显示屏显示设备名称、设备型号。
★（4）设备具备有效期内的商用密码产品认证证书。（符合GM/T 0030《服务器密码机技术规范》、GM/T 0028《密码模块安全技术要求》第二级或以上要求）（提供证书复印件并加盖供应商公章）
★（5）国产PCIE高性能密码卡具备有效期内的商用密码产品认证证书。（提供证书复印件并加盖供应商公章）
★（6）性能参数：SM4加密/解密≥4500Mbps/4600Mbps，SM4-MAC≥5800Mbps，SM3杂凑运算≥8700Mbps，SM2签名/验签≥110000TPS/100000TPS，SM2加密/解密≥53000TPS/63000TPS，密钥对生成≥110000对/秒。
▲（7）可以生成 256 位 SM2 密钥对，支持存储密钥加密密钥 KEK。随机数生成芯片通过国家密码管理局鉴定。（提供随机数生成芯片鉴定报告并加盖供应商公章）
▲（8）支持通过设置起始和终止密钥位置批量生成、批量删除密钥加密密钥、SM2签名密钥、SM2加密密钥，同时支持可视化展示十六进制形式SM2签名公钥、SM2加密公钥。（提供功能截图并加盖供应商公章）
▲（9）支持智能密码钥匙和账号口令的双因子鉴权登录，WEB界面可查看管理员角色绑定的智能密码钥匙中的公钥信息。（提供功能截图并加盖供应商公章）
（10）具备日志管理功能，包括日志审计、导出、按时间范围查询、每条日志的SM3-HMAC完整性运算等。
（11）支持审计日志管理，日志内容包括管理员登录和操作、业务请求日志。
（12）支持基于 ECC 密码算法的数字信封功能，支持由内部密钥保护到外部密钥保护的数字信封转换功能。
（13）支持多机热备，多台机器之间完成数据同步，可配置多个服务器的ip；手动数据同步和任务配置自动数据同步。
▲（14）支持采用邮件方式主动告警，包括灾难性告警、设备硬件异常告警。（提供功能截图并加盖供应商公章）
▲（15）支持任务配置管理，可以配置定时发送通知、执行备份、数据同步、告警任务。（提供功能截图并加盖供应商公章）


标的名称：签名验签时间戳一体机
	序号
	符号标识
	技术要求名称
	技术参数与性能指标

	1
	
	技术参数
	★（1）2U机箱、550W双电源冗余、国产化CPU、内存≥16G、存储≥1T、千兆电口≥4个、万兆光口≥2个并支持扩展，国产PCIE高性能密码卡≥1个。
▲（2）支持插入钥匙进行工作/销毁功能。（提供设备具备该功能的图片并加盖供应商公章）
★（3）性能参数：SM4加密/解密≥2500Mbps/2500Mbps，SM2数字签名/验证签名≥25100TPS/16500TPS，密钥对生成≥20000对/秒。
★（4）设备具备有效期内的商用密码产品认证证书。(符合GMT 0029《 签名验签服务器技术规范》、GMT 0033《时间戳接口规范》以及GM/T 0028《密码模块安全技术要求》第二级或以上要求)。（提供证书复印件并加盖供应商公章）
★（5）国产PCIE高性能密码卡具备有效期内的商用密码产品认证证书。（提供证书复印件并加盖供应商公章）
★（6）支持SM4算法ECB、CBC、OFB、CTR、GCM、MAC模式；支持SM2、SM3算法。
★（7）提供基于数字证书的身份认证功能，支持不同CA的证书验证，支持Crl/OCSP等多种方式的证书有效性验证。
▲（8）支持可信时间源配置。(提供国家认可的具有资质的第三方检测机构出具的检测报告)
▲（9）提供证书解析功能，支持在WEB界面获取证书中的任意主题信息以及扩展项信息。（提供功能截图并加盖供应商公章）
▲（10）提供数据签名与签名验签功能，支持pkcs1/pkcs7 attach/pkcs7 detach等多种格式的数字签名和数字签名验签功能。（提供功能截图并加盖供应商公章）
（11）提供文件数据签名与签名验签功能。
（12）支持snmp协议的服务器状态监控、支持keepalived方式的热备负载高可用。
（13）支持应用实体对密钥和证书的绑定和解绑功能。
（14）支持 pem，crt，der，crl，p7b等文件格式的导入和使用。
（15）支持三门五限算法导出根密钥。
▲（16）支持证书导入功能。导入证书类型包括SM2签名证书、SM2加密证书、用户证书、通过p7b格式导入证书链、批量导入证书等，导入的证书格式支持PEM/DER/CER/P7B/CRT等。（提供功能截图并加盖供应商公章）
（17）支持多根证书导入。
（18）支持审计日志管理，日志内容包括管理员登录和操作、业务请求日志。
（19）支持实时监控服务器的CPU、内存资源情况。
（20）支持多机热备，多台机器之间完成数据同步，可配置多个服务器的ip；手动数据同步和任务配置自动数据同步。
▲（21）支持采用邮件方式主动告警，包括灾难性告警、设备硬件异常告警。（提供功能截图并加盖供应商公章）
▲（22）支持任务配置管理，可以配置定时发送通知、执行备份、数据同步、告警任务。（提供功能截图并加盖供应商公章）


标的名称：SSL VPN安全网关
	序号
	符号标识
	技术要求名称
	技术参数与性能指标

	1
	
	技术参数
	★（1）2U机箱、双冗余电源；内存≥8GB；硬盘≥500G；双光口万兆网卡（含模块）≥2，板载千兆电口≥4，光口、电口支持扩展，国产PCIE高性能密码卡≥1个。
▲（2）设备支持通过面板显示屏显示设备名称、设备型号、IP网络信息。（提供设备面板显示屏图片）
▲（3）支持插入钥匙进行工作/销毁功能。（提供设备具备该功能的图片并加盖供应商公章）
★（4）设备具备有效期内的商用密码产品认证证书。（符合GM/T 0025《SSL VPN网关产品规范》、GM/T 0028《密码模块安全技术要求》第二级或以上要求）。（提供证书复印件并加盖供应商公章）
★（5）国产PCIE高性能密码卡具备有效期内的商用密码产品认证证书。（提供证书复印件并加盖供应商公章）
★（6）性能参数：每秒新建连接数≥3000，吞吐量≥1000Mbps，最大并发连接数≥100000，最大并发用户数≥40000。
（7）支持智能密码钥匙登录认证。
（8）支持通过IPMI接口进行带外管理。
▲（9）支持通过设置起始和终止密钥位置批量生成、批量删除密钥加密密钥、RSA签名密钥、RSA加密密钥、SM2签名密钥、SM2加密密钥，同时支持可视化展示十六进制形式的RSA签名公钥、RSA加密公钥、SM2签名公钥、SM2加密公钥。（提供功能截图并加盖供应商公章）
（10）支持远程国密https运维。
▲（11）支持证书导入功能。导入证书类型包括RSA签名证书、RSA加密证书、SM2签名证书、SM2加密证书、用户证书、通过p7b格式导入证书链、批量导入证书等，导入的证书格式支持PEM/DER/CER/P7B/CRT等。（提供功能截图并加盖供应商公章）
（12）支持审计日志管理，日志内容包括管理员登录和操作、网关访问历史。
（13）支持实时监控网关的CPU、内存资源情况。
（14）支持多机热备，多台机器之间完成数据同步，可配置多个服务器的ip，手动数据同步和任务配置自动数据同步。
▲（15）支持采用邮件方式主动告警，包括灾难性告警、设备硬件异常告警。（提供功能截图并加盖供应商公章）
★（16）支持建立ip隧道，使用ip隧道访问网关内网资源；支持tcp\udp\http\https代理。
▲（17）支持任务配置管理，可以配置定时发送通知、执行备份、数据同步、告警任务。（提供功能截图并加盖供应商公章）


标的名称：个人证书
	序号
	符号标识
	技术要求名称
	技术参数与性能指标

	1
	
	技术参数
	★（1）证书颁发机构应具备工业和信息化部颁发的《电子认证服务许可证》。
★（2）证书颁发机构应具备国家密码管理局颁发的《电子认证服务使用密码许可证》、《电子政务电子认证服务机构资质证书》。
（3）以文件形态存储在智能密码钥匙中，作为业务系统用户、运维人员在网络及系统中的唯一身份标识，实现网络层与应用层的身份鉴别。
（4）提供证书在线自助服务，可为证书用户提供证书申请、更新、证书解锁等自助服务。
（5）用于标识业务用户在业务系统中的身份标识，数字证书采用SM2等国产密码算法，格式为标准的x.509。


标的名称：证书设备
	序号
	符号标识
	技术要求名称
	技术参数与性能指标

	1
	
	技术参数
	★（1）证书颁发机构应具备工业和信息化部颁发的《电子认证服务许可证》。
★（2）证书颁发机构应具备国家密码管理局颁发的《电子认证服务使用密码许可证》、《电子政务电子认证服务机构资质证书》。
（3）证书颁发机构能提供专业的在线证书申请管理平台，支持证书在线申请、CSR在线生成、支持ECC、RSA、SM2等多种算法选择。
（4）支持多年期证书申请、以及支持多年期证书代理验证。
（5）提供证书部署检测服务，包含证书部署评级、加密套件检测、协议优化、到期提醒等内容。
（6）支持中国本地OCSP/CRL加速服务，不受国际网络访问限制和网络访问波动的影响。


标的名称：国密浏览器
	序号
	符号标识
	技术要求名称
	技术参数与性能指标

	1
	
	技术参数
	★（1）具备有效期内的商用密码产品认证证书(符合GM/T 0028《密码模块安全技术要求》第二级或以上要求)。（提供证书复印件并加盖供应商公章）
（2）支持支持SM2/SM3/SM4国密算法、RSA双密码技术认证。
（3）支持SM2/SM3/SM4国密算法、国密SSL协议；兼容国际算法、国际SSL协议IE/Blink内核支持国密SSL协议。
（4）支持访问控制、数据加密支持。
（5）支持批量授权、灵活授权。
（6）支持地址栏管控，控件、插件管控。
（7）支持软件自身安全防护:抗静态跟踪与动态分析，防反编译与逆向分析、防调试。
（8）兼容以下平台与系统及芯片：
系统:中标麒麟、银河麒麟、UOS、中科方德、凝思；
平台: FireFox内核/Chrome内核；
芯片:龙芯、兆芯、飞腾、鲲鹏；
平台:Windows、Chrome/IE双核、支持NPAPI、支持103及以上内核(Win7/8/10)、Linux、Mac。


标的名称：智能密码钥匙
	序号
	符号标识
	技术要求名称
	技术参数与性能指标

	1
	
	技术参数
	（1）硬件参数：32位高性能智能卡芯片，用户存储空间128K/192K，CD区存储空间默认2M(可选)，外置存储默认4G(可选)，室温下数据保持至少10年。
★（2）具备有效期内的商用密码产品认证证书(符合GM/T 0027《智能密码钥匙技术规范》、GM/T 0028《密码模块安全技术要求》第二级或以上要求)。（提供证书复印件并加盖供应商公章）
（3）支持国产化适配，与统信、银河麒麟、中标麒麟、中科方德操作系统；飞腾、鲲鹏、龙芯、兆芯、成都申威处理器，国产环境完成兼容适配。
（4）支持USB Mass Storage/HID /CCID、OTG通讯协议。
（5）支持USB2.0、兼容USB 3.0、USB1.1 接口类型。
（6）支持国产系列算法SM1，SM2，SM3，SM4，SSF33；支持国际算法DES/3DES，AES128/192/256， SHA1/SHA256/SHA384/SHA512， RSA(1024/2048)。
（7）支持Windows /LinuX/MAC OS/国产操作系统(中科方德/中标麒麟/其他)/Android等智能终端设备。
（8）浏览器支持:亚数国密浏览器、IE浏览器、360安全浏览器、腾讯T浏览器、猎豹浏览器、遨游浏览器Netscape浏览器、FireFox浏览器、Google Chrome浏览器、Opera浏览器、Apple Safari浏览器。
（9）支持 X.509 v3 证书存储及证书导入。
（10）会话密钥支持:≥8个会话密钥。


标的名称：安装及辅材
	序号
	符号标识
	技术要求名称
	技术参数与性能指标

	1
	
	技术参数
	（1）产品所需运输、搬运、安装、调试等；
（2）实施所需光纤、网线、信号线、各种卡钉、打标签、扎带、胶带、标签等；


3.3.服务要求
3.3.1.服务内容要求
采购包1：
	序号
	符号标识
	服务要求名称
	服务要求内容

	无


3.3.2.商务要求
采购包1：
	序号
	符号标识
	商务要求名称
	商务要求内容

	1
	★
	交货时间
	自合同签订之日起30天

	2
	
	交货地点
	广安市前锋区深广产业园区13幢B栋

	3
	
	支付方式
	分期付款

	4
	★
	付款进度安排
	1、预付款，签订合同后，达到付款条件起7日内，支付合同总金额的40.00%
2、进度款，交货、安装调试合格，双方签署验收书后，达到付款条件起7日内，支付合同总金额的60.00%

	5
	★
	验收、交付标准和方法
	（1）供货方送货到指定地方时，须提供纸质清单三份、电子清单一份，电子清单发送至采购人指定的电子邮箱。设备安装后，工程师现场培训使用方法，使操作人员能熟练进行使用，并培训其设备保养知识。 （2）所有货物必须有规范的产品使用说明书、检验出厂合格证等。

	6
	★
	质量保修范围和保修期
	（1）产品质保 3 年。 （2）中标商必须提供准确的售后服务电话给采购人（在投标文件中注明），质保期内设备经三次维修后仍无法正常使用的须更换相同规格的或性能更优的设备。

	7
	★
	违约责任与解决争议的方法
	当货物出现质量争议时，抽查样品到质量监督部门或其指定的质量鉴定机构进行质量鉴定，货物符合标准的，鉴定费由采购人承担，货物不符合质量标准的，鉴定费由供应商承担。如经检测主要技术指标达不到采购要求，则中标人除向采购人支付合同金额10%的违约金外，还应承担相应的违约责任，其行为记入投标人诚信档案。

	8
	
	包装方式及运输
	涉及的商品包装和快递包装，均应符合《商品包装政府采购需求标准（试行）》《快递包装政府采购需求标准（试行）》的要求，包装应适应于远距离运输、防潮、防震、防锈和防野蛮装卸，以确保货物安全无损运抵指定地点。


3.4.其他要求
★（1）投标人报价必须包含但不限于所有设备安装及所需的材料、人工以及所有设备的供货、运输、保险、卸货、安装到位、调试、验收、培训、保修、管理费、利润、税金等所有费用，投标人的投标报价是所有货物在使用现场安装调试完毕经验收合格后交货的固定不变价格。 ★（2）安装及调试要求：安装规范、美观、牢固，设备须且达到国家行业标准规定。能正常使用。 ★（3）培训要求： 中标供应商针对本项目制作包括设备技术原理、操作方法、基本维护、软件使用等规范的视频培训资料。设备安装调试完毕后，现场对相关管理人员进行培训，培训不低于一次，每次一天时间。培训时向每位管理人员发放纸质培训手册及电子资料。★（4）采购人有权核实招标文件要求中标供应商提供的相关证书、产品检验报告、产品白皮书、产品技术文档的真实性。若提供的相关证书、检验报告等原件与投标文件不符，视为提供虚假材料谋取中标，将报送监督部门处理。（投标时提供承诺函，格式自拟）（5）提供服务于本项目的相关人员，服务方案及实施方案，并提供相应业绩。

